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El uso de redes y sistemas de informacion se ha convertido en un aspecto crucial para el
desarrollo de las actividades sociales y economicas gracias a la velocidad de la transformacion
digital y la creciente interconexion de la sociedad.

Al mismo tiempo, esta evolucion supone una expansion de las ciberamenazas, con la aparicion de
nuevos desafios que requieren respuestas adaptadas, coordinadas e innovadoras.

El nimero, la magnitud, la sofisticacion, la frecuenciay los efectos de los ciberincidentes
representan una grave amenaza para el funcionamiento de las redes y sistemas de informacion,
que pueden llegar a perturbar las actividades econémicas, mermar la confianza de los usuarios y
ocasionar grandes danos a la economia, la sociedad y la seguridad nacional, y requieren de un
esfuerzo permanente para combatirlos.

Nuestra estrategia, —
el Desarrollo Competitivo. www.intedya.com
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En este marco aparece la NIS2 o Directiva
(UE) 2022/2555 del Parlamento Europeo
y del Consejo, de 14 de diciembre de 2022,
relativa a las medidas destinadas a
garantizar un elevado nivel comun de
ciberseguridad en toda la Union Europea.

Su objetivo es determinar los requisitos de
ciberseguridad que deben implementar las
organizaciones de la Union Europea que se
consideran como infraestructuras criticas.

Nuestra estrategia,
el Desarrollo Competitivo.
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Ambito de Aplicacion:

O Se aplicara a las entidades publicas o privadas que tengan su residencia fiscal en Espana y que estéen dentro de los
sectores de alta criticidad y otros sectores criticos, cuando sean medianas o grandes empresas (50 o mas trabajadores
y un volumen de negocios anual superior a 10 millones de euros).

U Ademas, independientemente de su tamano cuando estan dentro de los sectores de alta criticidad y otros sectores

criticos:
= Proveedores de redes publicas de comunicaciones electronicas o servicios de comunicaciones electronicas disponibles para el
publico

= Prestadores de servicios de confianza (firma electronica, autenticacion de sitios web, certificaos digitales,...)

= Servicio de registros de nombres de dominio

= (Cuando la entidad sea el Gnico proveedor en Espana de un servicio esencial para el mantenimiento de actividades sociales o
economicas criticas

= (Cuando una perturbacion del servicio prestado por la entidad pudiera tener repercusiones significativas sobre la seguridad nacional,
la seguridad publica, el orden puablico, la salud pablica, la actividad econémica, o la prestacion de servicios publicos

Exclusiones del ambito de aplicacion:
» Las entidades de la Administracion publica que realicen actividades en los ambitos de la

Nuestra estrategia, seguridad nacional, la defensa nacional, o la seguridad pablica, ...
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SEGTORES DE ALTA GRITICIDAD

U ENERGIA:
= Electricidad: Empresas eléctricas, Red de distribucion, Operadores de puntos de recarga,...

= Sistemas urbanos de calefaccion y refrigeracion
= (rudo: Operadores de oleoductos, produccion de crudo, refinado, tratamiento, almacenamiento, transporte,...
= Gas: Suministradores de gas, gestores de red de distribucion, transporte, almacenamiento,...

= Hidrogeno: Operadores de produccion, almacenamiento y transporte

L TRANSPORTE:
= Aéreo: Companias aéreas, gestores de aeropuertos, gestion de trafico aereo,...
= Ferrocarril: Empresas ferroviarias y administradores de infraestructuras

= Maritimo vy Fluvial: Transporte y gestion de puertos

= (arretera: Autoridades viarias y operadores de sistemas de transporte inteligentes

Nuestra estrategia, -
el Desarrollo Competitivo. www.intedya.com
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SEGTORES DE ALTA GRITICIDAD

U BANCA:
= Entidades de crédito
O INFRAESTRUCTURA DE MERCADOS FINANCIEROS
U SECTOR SANITARIO:
= Asistencia sanitaria
= Laboratorios
» |nvestigacion y desarrollo de medicamentos
= Fabricacion de productos farmacéuticos
» Fabricacion de productos sanitarios esenciales en situaciones de emergencia se salud publica
O AGUA POTABLE:

=  Suministro v distribucion

Nuestra estrategia,
el Desarrollo Competitivo. www.intedya.com
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SEGTORES DE ALTA GRITICIDAD

U AGUAS RESIDUALES: QO GESTION DE SERVICIOS TIC:
= Recogida, eliminacion, tratamiento,... = Servicios de seguridad

O INFRAESTRUCTURA DIGITAL: » Servicios gestionados
= Puntos de intercambio de internet O ENTIDADES DE LA ADMINISTRACION PUBLICA:
= Servicios DNS = Exclusion: Poder judicial, Parlamentos y Bancos
= Registro de nombres de dominio centrales
= Servicios en la nube J ESPACIO:
= Servicios de centro de datos = QOperadores de apoyo a la prestacion de servicios

espaciales (ej. satélites de comunicacion)
O INDUSTRIA NUCLEAR:

» (entrales nucleares y entidades relacionadas con la
y, F utilizacion, produccion, almacenamiento y transporte
" Servicios de comunicaciones de mercancias y materiales nucleares o radiolégicos

= Redes de distribucion de contenidos
=  Servicios de confianza

= Redes publicas de comunicaciones

Nuestra estrategia,
el Desarrollo Competitivo. www.intedya.com
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OTROS SECTORES CRITICOS

0 SERVICIOS POSTALES Y DE MENSAJERIA O PROVEEDORES DE SERVICIOS DIGITALES
O GESTION DE RESIDUOS =  Mercados en linea
O FABRICACION, PRODUCCION Y DISTRIBUCION = Motores de bisqueda en linea
DE SUSTACIAS Y MEZCLAS QUIMICAS = Plataformas de redes sociales
0 PRODUCCION, TRANSFORMACION Y DISTRIBUCION Q INVESTIGACION

DE 0 SEGURIDAD PRIVADA:
L FABRICACION: = Empresas de seguridad privada
» Productos sanitarios y para diagnostico in vitro = Despachos de detectives
» Productos informaticos, electronicos y opticos
= Material eléctrico
= Maquinaria y equipos
= \/ehiculos de motor, remolques y semirremolques

= QOtro material de transporte
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el Desarrollo Competitivo. www.intedya.com
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ACCIONES A DESARROLLAR

Politicas de seguridad de los sistemas de informacion
Instrumentos para la gestion de riesgos

Mecanismos de gestion de incidentes N
Continuidad de |a actividad y gestion de crisis u,':h e

Seguridad de la cadena de suministro N

,i([-} I

o000 o

Seguridad de la adquisicion, el desarrollo y el mantenimiento de redes y sistemas de
informacion, incluidos la gestion y la divulgacion de vulnerabilidades

Politicas vy procedimientos para evaluar la eficacia de las medidas de gestion de riesgos
de ciberseguridad

 Practicas basicas de higiene cibernética y formacion en ciberseguridad

Nuestra estrategia, S
el Desarrollo Competitivo. = ~
www.intedya.com
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ACCIONES A DESARROLLAR
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Politicas y procedimientos relativos al uso de la criptografia vy, en su caso, del ufrach.} =

e /0'

Seguridad de los recursos humanos, politicas de control de acceso y gestion de é

Uso de la autenticacion multifactorial o de la autenticacion continua.

Medidas de seguridad fisica

U 00O 0O

Sistemas seguros de comunicaciones de voz, video y texto y sistemas seguros c!"'
comunicaciones de emergencia

Gestion de vulnerabilidades
Procedimientos de desarrollo seguro
Gestion de cambios

I Wy N

Cumplimiento normativo

Nuestra estrategia, oo
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La implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) bajo los requisitos de la
Directiva NIS2 ofrece a las organizaciones una serie de ventajas significativas, que van mas alla del simple
cumplimiento normativo.

Estas ventajas se traducen en una mayor resiliencia, confianza y competitividad en el entorno digital actual a
través de una mayor resiliencia ante ciberataques, proteccion de la reputacion y la confianza, continuidad del
negocio, mejora de la eficiencia y la productividad, fortalecimiento de la cadena de suministro, cumplimiento
normativo y cooperacion y colaboracion con las partes interesadas.

Los clientes de una organizacion que implanta y mantiene un sistema de gestion de seguridad de la informacion
bajo los requisitos de la Directiva NIS2 saben que la informacion gestionada por su proveedor para la prestacion del
servicio o para la generacion del producto que reciben dispone de todos los controles necesarios para garantizar
su proteccion y preservacion y para asegurar la continuidad de las operaciones.

Nuestra estrategia,
el Desarrollo Competitivo. www.intedya.com
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Cumplir no es una opcidn, es 1a llave para proteger tu negocio, ganar
| confianza de tus clientes y asegurar un futuro resiliente frente a
|as ciberamenazas. Ahora tenemos un marco de referencia:

NIS?2 - Directiva Europea de Ciberseguridad
en Entidades Criticas o

Nuestra estrategia,
el Desarrollo Competitivo.
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