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La NORMA ISO 22301:2019 proporciona a las organizaciones un marco que asegura que 
pueden continuar trabajando durante las circunstancias más difíciles e inesperadas, 
protegiendo a sus empleados, manteniendo su reputación y proporcionando la capacidad de 
continuar trabajando y comercializando.
Esta norma para la gestión de la continuidad del negocio especifica los requisitos para 
planificar, establecer, implementar, operar, realizar el seguimiento, revisar, mantener y 
mejorar continuamente un sistema de gestión documentado para protegerse de incidentes 
disruptivos que puedan surgir, para reducir la probabilidad de ocurrencia, para prepararse, 
para responder y para recuperarse en caso de que ocurran.
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EVENTO DISRUPTIVO:
Todo aquel evento y/o incidente, bien sea anticipado o no anticipado, que causa o tiene el 
potencial de causar desviaciones negativas o no planificadas en la entrega esperada de productos 
y servicios de una organización y la desvía de sus objetivos.
PLAN DE CONTINUIDAD DE NEGOCIO:
Información documentada que guía a la organización para responder a un evento disruptivo y resume, recupera y restituye 
la entrega de productos y servicios consistente con la continuidad del negocio y objetivos.
ANÁLISIS DE IMPACTO DE NEGOCIO:
Proceso de analizar el impacto antes, durante y después de un evento disruptivo. 
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EVOLUCIÓN

▪ El lineamiento más antiguo en materia de continuidad en el 
negocio surge en el año 1995 (NFPA 16000), que establecía 
los criterios necesarios para gestionar los desastres o 
emergencias y programas sobre la continuidad de las 
empresas.

▪ El estándar BS 25999-2 se publica en 2007 y es el primer 
estándar internacional auditable y certificable. Su misión era 
definir los requisitos para un enfoque de sistemas de gestión 
para la gestión de la continuidad del negocio basado en 
buenas prácticas.

NFPA 160001995 2007 2012 2019

▪ En el año 2012 se publica la norma ISO 22301 Seguridad de la 
sociedad: Sistema de Continuidad del Negocio – Requisitos, 
apostando por el ciclo PHVA, para la planificación, 
establecimiento, implementación, operación, monitorización, 
revisión, mantenimiento y la mejora continua de su 
efectividad.

▪ En el año 2019 se actualiza la norma ISO 22301 a su versión 
actual como Requisitos para los Sistemas de Gestión de la 
Continuidad de Negocio.

BS  
25999-2 ISO 22301

Revisión
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¿A que nos enfrentamos?

❑ Averías de cables submarinos, con los consiguientes problemas en las comunicaciones
❑ Huelgas en el transporte público, colapsando el desplazamiento de las personas en las ciudades
❑ Temporal de nieve, impidiendo los desplazamientos terrestres a lo largo del país
❑ Evacuación de un hospital debido a un incendio
❑ Inundaciones, causando graves daños en empresas, edificios, etc.
❑ Interrupción de suministro de material por incidente en línea de transporte marítimo
❑ Pandemias, con operativa limitada
❑ Guerras y crisis internacionales
❑ Crisis financieras
❑ Revueltas sociales
❑ ….
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ESTRUCTURA ISO 22301:2019

CONTEXTO
❑ Análisis interno y externo de la organización
❑ Partes interesadas y sus expectativas
❑ Alcance
❑ Sistema de gestión de continuidad de negocio

LIDERAZGO
❑ Liderazgo y compromiso
❑ Política de continuidad
❑ Roles, responsabilidades y autoridades
❑ Disposición de recursos
❑ Revisión del sistema por la Dirección

PLANIFICACIÓN 
❑ Acciones para abordar riesgos y oportunidades
❑ Objetivos y planificación para alcanzarlos
❑ Planificación de cambios

SOPORTE
❑ Recursos
❑ Competencia
❑ Concienciación
❑ Comunicación
❑ Información documentada

MEJORA
❑ No conformidades y acciones correctivas

EVALUACIÓN DEL DESEMPEÑO
❑ Seguimiento, medición, análisis y evaluación
❑ Auditoría interna
❑ Revisión del sistema por la Dirección
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OPERACIÓN
❑ Planificación y control operacional
❑ Análisis de impacto de negocio y evaluación de 

riesgos
❑ Estrategias y soluciones de continuidad de negocio
❑ Planes y procedimientos de continuidad de 

negocio
❑ Programa de ejercicios
❑ Evaluación de la documentación y la capacidad de 

continuidad de negocio



ACCIONES A DESARROLLAR

❑ Realización del análisis de riesgos.
❑ Estudio de los procesos y las actividades del negocio.
❑ Identificar y valorar el impacto asociado a las interrupciones de los procesos de negocio.
❑ Identificar actividades, recursos críticos y prioridades de recuperación derivadas.
❑ Definición de los tiempos objetivos de recuperación e interrupción máxima admisible de los distintos procesos 

de la organización.
❑ Elaboración de procedimientos de recuperación ante incendio del edificio, inundación, indisponibilidad de los 

servicios críticos, caída de suministro eléctrico, fallos en los servidores, fallo de comunicaciones, etc.
❑ Realización de simulacros de incendio.
❑ Establecimiento de sistemas redundantes para la conexión a internet, el suministro eléctrico, etc.
❑ Trasladar su CPD a una sala con control de temperatura, control antisísmico, etc.
❑ Actualizar los dispositivos de respaldo de la información o duplicar las comunicaciones de voz con una de sus 

principales sedes.
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ACCIONES A DESARROLLAR

❑ Disposición de un centro de operación alternativo.
❑ Externalización de parte de la infraestructura (ej. venta on-line), disponiendo de un centro de respaldo independiente.
❑ Contratación de seguros y empresas de seguridad.
❑ Copias de seguridad de la información.
❑ Mantenimiento de listas de proveedores alternativos.
❑ Almacenamiento de productos críticos en ubicaciones alternativas.
❑ Formación sobre las rutas de evacuación y puntos de reunión.
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5 ETAPAS EN EL MANEJO DE UNA CRISIS

❑ 01 PROTECCIÓN: Fortaleza y protección de la organización antes del evento.
❑ 02 PREVENCIÓN: Primeros signos del evento, estimaciones de impacto y preparación.
❑ 03 RESPUESTA: Presentado el impacto de activa la respuesta para minimizarlo.
❑ 04 RECUPERACIÓN: La curva de crisis se aplana, se evalúan los daños y efectos del evento.
❑ 05 RESILIENCIA: Recopilación de información y aprendizaje.
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ISO 22301 se ha convertido en el estándar de referencia a nivel mundial para la Gestión de la Continuidad de 
Negocio en cualquier tipo de organización. 
La implantación de un SGCN permite a las organizaciones:

❑ Mejorar el rendimiento empresarial y la competitividad.
❑ Disminuir de riesgos, reducción de costes, de tiempos de inactividad.
❑ Proteger los intereses de los accionistas, de los bienes materiales y el know how del negocio.
❑ Mayor eficiencia operativa.
❑ Mejora de la seguridad general y del cumplimiento legal.
❑ Protección ante las actuaciones derivadas de la responsabilidad de la organización.

VENTAJAS ISO 22301:2019
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No importa el sector en que opera una organización, 

que sea grande o pequeña, pública o privada.... 

DEBE GARANTIZAR LA 

CONTINUIDAD DE SUS 

OPERACIONES
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