¢ Area de Seguridad de la Informacion
In'e ga ISO 22301:2019

International Dynamic Advisors Sistemas de Gestion de la Continuidad de Negocio

1SO 22301: 201sb

Sistemas de Gestion de la Ctlmzndad .
E

Area de Seguridad de la Informacién ‘,

de Negocio | \

e *
hlk —

Nuestra estrategia,

el DESARROLLO COMPETITIVO. www.intedya.com




I I d ‘::

International Dynamic Advisors

Espana Chile
Portugal Honduras

INTEDYA, la mayor firma internacional hledeo SR

e 7 e - Brasil Costa Ri
especializada en la consultoria, auditoria Prese NCcia C;Tc?:nbia ng\:méca

» DIRECTA en
thtmp tmuen Ionortrna ivo ajzles an arfs‘ - 1 Peri Uruguay
internacionalmente reconocidos en materia de Calida : =

: Argentin Bolivi
Sostenibilidad, Gestion de Riesgos y Cumplimiento y Salud PAI S ES EERC a. - ofivia

i : : Rl i ot S i Rep. Dominicana

e Inocuidad Alimentaria, en organizaciones publicas y
privadas de cualquier tipo de actividad y dimension.

Apostando por
el DESARROLLO COMPETITIVO.

+ 80 OFICINAS EQUIPO INTERNACIONAL DE MAS DE 20000
INTEDYA +500 PERSONAS EMPRESAS CLIENTE

flo
Certificacion
DE PERSONAS “

e STAREWISTER

PROYECTOS DE ALUMNOS CURSOS TITULACIONES TITULACIONES UNI- MASTERCLASS
CONSULTORIA FORMADOS EN E-LEARNING COMO AUDITOR VERSITARIAS ANUALES
EJECUTADOS CAMPUS E-LEARNING DISPONIBLES

ALIANZAS, MEMBRESIAS Y LIDERAZGO

- P — '”l" “ woRLD 5 f 1}
— | prtonid
ANSI ECIIE UNE i
STAREGISTER ( e oo i e GREEN INDUSTRY tvtons Sdocston| Y 4 o . : v
5 S o By




Area de Seguridad de la Informacién

I I d 1SO 22301:2019
m I n e g a Sistemas de Gestion de la Continuidad de Negocio

International Dynamic Advisors

La NORMA ISO 22301:2019 proporciona a las organizaciones un marco que asegura que
pueden continuar trabajando durante las circunstancias mas dificiles e inesperadas,
protegiendo a sus empleados, manteniendo su reputacion y proporcionando la capacidad de
continuar trabajando y comercializando.

Esta norma para la gestion de la continuidad del negocio especifica los requisitos para
planificar, establecer, implementar, operar, realizar el seguimiento, revisar, mantener y
mejorar continuamente un sistema de gestion documentado para protegerse de incidentes
disruptivos que puedan surgir, para reducir la probabilidad de ocurrencia, para prepararse,
para responder y para recuperarse en caso de que ocurran.
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EVENTO DISRUPTIVO:

Todo aquel evento y/o incidente, bien sea anticipado o no anticipado, que causa o tiene el
potencial de causar desviaciones negativas o no planificadas en la entrega esperada de productos
y servicios de una organizacion y la desvia de sus objetivos.

PLAN DE CONTINUIDAD DE NEGOCIO:

Informacion documentada que guia a la organizacion para responder a un evento disruptivo y resume, recupera y restituye
la entrega de productos y servicios consistente con la continuidad del negocio y objetivos.

ANALISIS DE IMPACTO DE NEGOCIO:

Proceso de analizar el impacto antes, durante y despues de un evento disruptivo.

Nuestra estrategia,
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El lineamiento mas antiguo en materia de continuidad en el
negocio surge en el aio 1995 (NFPA 16000), que establecia
los criterios necesarios para gestionar los desastres o
emergencias y programas sobre la continuidad de las
empresas.

El estandar BS 25999-2 se publica en 2007 y es el primer
estandar internacional auditable y certificable. Su misidn era
definir los requisitos para un enfoque de sistemas de gestion
para la gestion de la continuidad del negocio basado en
buenas practicas.

1995 Nrpa 16000

i) 7\
Nuestra estrategia,
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EVOLUCION

En el afo 2012 se publica la norma ISO 22301 Seguridad de la
sociedad: Sistema de Continuidad del Negocio — Requisitos,
apostando por el ciclo PHVA, para la planificacion,
establecimiento, implementacién, operacién, monitorizacion,
revision, mantenimiento y la mejora continua de su
efectividad.

En el afo 2019 se actualiza la norma ISO 22301 a su version
actual como Requisitos para los Sistemas de Gestion de la
Continuidad de Negocio.

Revision
1ISO 22301

www.intedya.com
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¢A que nos enfrentamos?

Averias de cables submarinos, con los consiguientes problemas en las comunicaciones

Huelgas en el transporte publico, colapsando el desplazamiento de las personas en las ciudades
Temporal de nieve, impidiendo los desplazamientos terrestres a lo largo del pais

Evacuacion de un hospital debido a un incendio

Inundaciones, causando graves danos en empresas, edificios, etc.

Interrupcion de suministro de material por incidente en linea de transporte maritimo
Pandemias, con operativa limitada

Guerras y crisis internacionales

Crisis financieras

Revueltas sociales
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CONTEXTO

O Analisis interno y externo de la organizacion
U Partes interesadas y sus expectativas

O Alcance

O Sistema de gestidn de continuidad de negocio

LIDERAZGO

Liderazgo y compromiso

Politica de continuidad

Roles, responsabilidades y autoridades
Disposicion de recursos

Revisidn del sistema por la Direccidn

coooU

OPERACION

o0 00 OO0

Planificacion y control operacional

Andlisis de impacto de negocio y evaluacion de
riesgos

Estrategias y soluciones de continuidad de negocio
Planes y procedimientos de continuidad de
negocio

Programa de ejercicios

Evaluacién de la documentacion y la capacidad de
continuidad de negocio
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SOPORTE

Recursos

Competencia
Concienciacion
Comunicacion
Informacidon documentada

ocoopoo

PLANIFICACION

O Acciones para abordar riesgos y oportunidades
U Objetivos y planificacidn para alcanzarlos
U Planificacién de cambios

Nuestra estrategia, ‘
el Desarrollo Competitivo.
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O Seguimiento, medicidn, analisis y evaluacién
U Auditoria interna
L Revisidn del sistema por la Direccidn

EVALUACION DEL DESEMPENO

Intedya

Competitividad Internacional

EMPRESA COMPROMETIDA
con la Gestion de la

O No conformidades y acciones correctivas

MEJORA

CONTINUIDAD DE NEGOCIO
I1SO 22301

www.intedya.com
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ACCIONES A DESARROLLAR

Realizacion del analisis de riesgos.
Estudio de los procesos vy las actividades del negocio.
Identificar y valorar el impacto asociado a las interrupciones de los procesos de negocio. V¥

Identificar actividades, recursos criticos y prioridades de recuperacion derivadas. NN

Definicion de los tiempos objetivos de recuperacion e interrupcion maxima admisible de los d|st|nt0@ D a_.» ol
i o
de la organizacion. N
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Elaboracion de procedimientos de recuperacion ante incendio del edificio, inundacion, indisponibilidad &'
servicios criticos, caida de suministro eléctrico, fallos en los servidores, fallo de comunicaciones, etc.

Realizacion de simulacros de incendio.
Establecimiento de sistemas redundantes para la conexion a internet, el suministro eléctrico, etc.
Trasladar su CPD a una sala con control de temperatura, control antisismico, etc.

Actualizar los dispositivos de respaldo de la informacion o duplicar las comunicaciones de voz con una de sus
principales sedes.

Nuestra estrategia, e
el Desarrollo Competitivo.
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ACCIONES A DESARROLLAR

Disposicion de un centro de operacion alternativo.
Externalizacion de parte de la infraestructura (ej. venta on-line), disponiendo de un centro de respaldo |nde|P liente, E=

- ll-
41

Contratacion de seguros v empresas de seguridad.

Copias de seguridad de la informacion.

Mantenimiento de listas de proveedores alternativos.
Almacenamiento de productos criticos en ubicaciones alternativas.

OO0 0000

Formacion sobre las rutas de evacuacion y puntos de reunion.

Nuestra estrategia, 15]
el Desarrollo Competitivo.
www.intedya.com
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5 ETAPAS EN EL MANEJO DE UNA CRISIS & =

02 04

0 01 PROTECCION: Fortaleza y proteccion de la organizacion antes del evento.

0 02 PREVENCION: Primeros signos del evento, estimaciones de impacto y preparacion.

03 RESPUESTA: Presentado el impacto de activa la respuesta para minimizarlo.

0 04 RECUPERACION: La curva de crisis se aplana, se eval(an los dafios y efectos del evento.

( 05 RESILIENCIA: Recopilacion de informacion y aprendizaje.
(55
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RN~ VENTAIJAS ISO 22301:2019 s

ISO 22301 se ha convertido en el estandar de referencia a nivel mundial para la Gestion de la Continuidad de
Negocio en cualquier tipo de organizacion.

La implantacion de un SGCN permite a las organizaciones:

O Mejorar el rendimiento empresarial y la competitividad.

O Disminuir de riesgos, reduccion de costes, de tiempos de inactividad.

O Proteger los intereses de los accionistas, de los bienes materiales y el know how del negocio.
O Mayor eficiencia operativa.

O Mejora de la seguridad general y del cumplimiento legal.

O Proteccion ante las actuaciones derivadas de la responsabilidad de |la organizacion.

Nuestra estrategia, .
el Desarrollo Competitivo. www.intedya.com
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No importa el sector en que opera una organizacion,
gue sea grande o pequena, publica o privada....

DEBE GARANTIZAR LA
CONTINUIDAD DE SUS
OPERACIONES . -

Nuestra estrategia,
el Desarrollo Competitivo.
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