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¢Que es la CADENA DE &

SUMINISTRO?

;:COMO la definiriamos?

“Conjunto relacionado de recursos y procesos que comienza con
la provisién de materias primas y se extiende a través de la
entrega de productos o servicios al usuario final”
“Cadena de suministro internacional es toda aquella que en algun
punto cruza una FRONTERA INTERNACIONAL O ECONOMICA”
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La SEGURIDAD E INTEGRIDAD de la cadena de suministro debe garantizarse
aplicando CRITERIOS Y ACCIONES claramente definidos. ISO 28001 guia a la
organizacion en esta aplicacion.

ISO 28001

Clave para Prevenir la intervencion en la cadena de
suministro y dar confianza a la operacion
de tu ORGANIZACION

Toda Amenaza representa un riesgo. El fin de la norma es ayudar a
las organizaciones a identificar las amenazas a la seguridad de

la cadena de suministro, evaluar sus riesgos y mitigar

Sus consecuencias.




=== | 3 NORMA presenta los siguientes ELEMENTOS CLAVE

OBJETO y CAMPO de APLICACION

GARANTIZAR LA INTEGRIDAD DE LA CADENA DE SUMINISTRO

01 02 03

Identificar, analizar, evaluar, y Documentar un nivel minimo

gestionar los procesos de de seguridad de la (s) cadenas
seguridad de la cadena de (s) de suministro

suministro

Asistir en el cumplimiento del
criterio OPERADOR
ECONOMICO AUTORIZADO

Las organizaciones que se dedican a la comercializacién de bienes y productos deben tener herramientas para
garantizar la seguridad de sus operaciones y protegerse contra amenazas. Proteger la integridad de sus cadenas
de suministro es una VENTAJA COMPETITIVA que les permite llegar a mas clientes. Adicionalmente forma
parte de las GARANTIAS que les permite destacarse como proveedores CONFIABLES.

CONTEXTO de la ORGANIZACION

Descripcion de la parte de la cadena de suministro internacional que LA EMPRESA alega cumplir.
Debe incluir los detalles de la organizacidn, alcance del servicio, nombres e informacién de los socios
de negocios, entre otros. Esto permite focalizar las medidas a adoptar en materia de seguridad.

Toda empresa que se dedica al comercio y/o logistica
internacional tiene socios de negocios que debe igualmente
controlar.

Al identificar aspectos externos que influyen en La integridad de la cadena de suministro, se tiene
la certeza de poder gestionar positivamente estos aspectos para obtener beneficio.



Algunos ejemplos pueden ser: v v

ANALISIS ANALISIS
»  Andlisis DAFO (FODA) INTERNO EXTERNO

* Participacién en foros especializados

.

»  Evaluacion de los Socios de Negocios 2Dl s AMENAZA .

Aspecto negativo dAI:peEw negaluevon .
«  Certificaciones internacionales P << on
actual futura

* Operador Econémico Autorizado

Aspecto Aspecto
positivo de positivo del
una situacion entorno exterior y
interna vy actual su proyeccion futura

FORTALEZA [el=le]:3(1]\]1s]:1s]

. ...entre otros

Es necesario identificar y definir las partes interesadas
o grupos de interés. No existe un riesgo si no existe
una amenaza, identificarlas permite a la organizacion
gestionar adecuadamente las acciones que tiene que
emprender para aplicar las mejores practicas.

Las organizaciones que pretendan contar con la confianza de sus clientes deben implementar
medidas de seguridad a lo largo de TODA su cadena de suministro sobre la que ha declarado
responsabilidad. Esto incluye a proveedores y socios de negocio.

LIDERAZGO

La Alta Direccion y la Gerencia tiene la oportunidad de ENCABEZAR acciones que orienten a las
empresas para aprovechar las oportunidades y desarrollar BUENAS PRACTICAS que AGREGUEN
VALOR y confianza a las operaciones. Como parte del Liderazgo las empresas deben designar un
RESPOSABLE DE SEGURIDAD, encargado de todas las disposiciones que establece 1SO 28001

Es de importancia estratégica que la Alta Direccién de la organizacién demuestre liderazgo y
compromiso a través de acciones como:

He de asegurar que los
RECURSOS
NECESARIOS estan
disponibles incluyendo
PROCESOS E
INFRAESTRCTRAS

Definir la POLITICA Y Concentrarse en la
OBJETIVOS DE realizacion de VALOR
SEGURIDAD E Y EL PENSAMIENTO

INTEGRIDAD de la BASADO MITIGAR
cadena de LAS AMENAZAS
suministro

Desarrollar las

MEDIDAS Y
CONTRAMEDIDAS a lo
largo de la cadena de
suministro incluidos
socios de negocio

Esto se logra mediante la participacion de los niveles mas altos de la organizacién promoviendo y
reconociendo las mejores practicas en SEGURIDAD y aprendiendo de ellas, asi como de los fracasos



PLANIFICACION / GESTION de AMENZAS

Esta norma basa sus procesos de planificacion en el abordaje de la AMENZAS sobre la integridad de la
CADENA DE SUMINISTRO y su probabilidad de ocurrencia o concrecion.

Esto implica que la organizacion debe definir, primero los componentes de la CADENA en siy luego
como garantiza su integridad.

Dentro de las principales acciones se deben considerar:

Documentacién y seguimiento de los procesos

. Identificacion del alcance. Debe incluir las
de seguridad para la cadena de suministro.

actividades desarrolladas por la
organizacion
Se debe ejecutar auditorias y procesos de

Incluye las técnicas de evaluacion de riesgos mejora continua

y elaboracion de escenarios de amenaza

Acciones requeridas después de un incidente de
seguridad, planes de emergencia, protocolos de
actuacion, entre otros

Desarrollo del plan de seguridad de la
cadena de suministro

Ejecucién del plan seguridad de la cadena
de suministro. Deben implementarse los
planes desarrollados

Disposiciones para proteger la informacion
sensible o reservada
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La APLICACION DE METODOS que reduzcan los riesgos y amenazas
a la seguridad de la cadena de suministro resultan ESENCIALES

APOYO / RECURSOS

Los elementos y recursos de apoyo deben estar en primera linea en los procesos de planificacién y
operacion. Sin ellos las organizaciones no pueden GARANTIZAR LA SEGURIDAD.

RECURSOS para garantizar la efectiva ejecucién del proceso. Considera elementos como mecanismos
de control fisicos, de acceso, de contratacion, infraestructuras seguras, requisitos del personal y de

terceros, entre otros.
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ISO 28001 pide gestionar recursos como:

S
Logistica
S

S —
Mecanismos Finanzas Competenciay
conciencia

de control T S

Infraestructura Infraestructura Iniciativas en
Adecuadas seguridad




CONTROL OPERACIONAL / OPERACIONES

Aqui es donde se definen las
disposiciones de la organizacion
en exponer como gestionan un LA
INTEGRIDAD DE LA CADENA DE
SUMINISTRO. La operacién debe
describir el modelo de valor que
permitira alcanzar los objetivos.

El Control Operacional debe
DESARROLLAR MEDIDAS Y
CONTRAMEDIDAS que
implementa la empresa para

mitigar las amenazas.

PASO 1:
Considerancion de los

escenarios de amenaza a

la seguridad
v

PASO 2:
Clasificacion de las
consecuencias

v

PASO 3:
Clasificacién de la
probabilidad de los

incidentes

PASO 6:
Implementacion de
contramedidas

A

PASO 5:
Desarrolo de
contramedidas

PASO 4:
» Puntuacién del incidente

EVALUACION DEL DESEMPENO

PASO 7:
Evaluacion de las
contramedidas

PASO 8:
Repeticién del proceso

v

PASO 9:
Mejora continua

Es necesario evaluar el desempefio. ;Hemos alcanzado los objetivos?, ;hemos mitigado las amenazas?
¢hemos incrementado los beneficios adoptando practicas seguras? Debemos medir la efectividad
para tomar decisiones cuando corresponda. La utilizacion INDICADORES DE GESTION constituye una
herramienta para evaluar el desempefio del Sistema de Gestion de Seguridad de la cadena de

suministros.

Las organizaciones deben evaluar su DESEMPENO. Podemos ver en la figura algunos ejemplos de
medidas aguas arriba y aguas abajo cuyo desempefio debe ser evaluado para establecer su eficacia.

AGUAS ARRIBA

e Empaques materias
primas

® Rutas de transporte de
insumos

® Procesos de
almacenamiento

temporal

® Recepcion en
instalaciones del
proveedor

e Documentacion asociada

Planificacion de rutas
seguras

Medios de transportes
mixtos

Seguimiento logistico
Vigilancia fisica/digital
Control de acceso
Seguimiento de personal

Documentacion asociada

Olvav Synoy



MEJORA

El fundamento de la efectividad del sistema de gestion es precisamente su ciclo de “Mejora
Continua”. La misma organizacién debe identificar oportunidades para que se produzca esta mejora.
El fin es ser cada vez mas eficiente y llevar al minimo la exposicion de la cadena de suministro a las
amenazas y las potencialidades de la concrecion de eventos que afecten su integridad.

Cada vez que el ciclo da un giro, el desempefio del sistema de gestion se presenta con mejoras. Este
hecho tiene un impacto directo y positivo sobre la confianza de los clientes en SU EMPRESA.
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VENTAJA COMPETITIVA
Recuerde que esta norma asiste a la empresa que la implementa a
desarrollar lo necesario para optar por la acreditacién internacional
| OPERADOR ECONOMICO AUTORIZADO

Beneficios en la Gestion de Dq
SO 28001:2008

¢A QUIEN VA DIRIGIDO?

Cualquier organizacién, grande o pequefa, privada o de caracter publico, con y sin fines de lucro que
necesite prevenir la interferencia en la cadena de suministro de amenazas a la seguridad,
proteger la carga, evitar los dafios/robos en la misma y asegurar que llegue al siguiente
involucrado en la cadena de suministro.

» Sabotaje

: Eé%s&gnoade a * Contrabando

ACCION |BREEIEE GARANTIA B

bienes

* Indicadores

MEJORA o
» Legislacion
* Gestion de fallos

* Resultados

ISO 28001 es una norma certificable por tercera parte, tanto en su contenido como en sus formas.

DESARROLLA EL POTENCIAL INTEGRAL DE TU ORGANIZACION:

0 1 Identificar la AMENZAS a tu seguridad 06 Facilitar las importaciones y la gestiéon de documentacién en
aduana, reduciendo las inspecciones secundarias
Demostrar su propuesta avanzada en relacién a la
0 2 seguridad en el transporte y en la gestion logistica 07 Reducir las pérdidas resultantes de los incidentes producidos

o o . durante el transporte de las mercancias
Ahorrar el coste que significa certificaciones multiples y

0 3 mejorando el rendimiento de la cadena de suministro 08 Asistir en la acreditacion de la referencia OEA

Asegurarse de que la cadena de suministro funciona sin
04 interrupciones, mejorando la monitorizacién del flujo 09
de mercancias

Planes de accion en materia de seguridad validados
internacionalmente

05 Integra las normas internacionales existentes de 1 0 VALOR REALIZABLE y certificable por terceras partes
seguridad relacionada con el transporte

Y muchos mas...

/ SOLICITAR
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