
 

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
  
 
 

Guía rápida de aplicación de 
ISO 28001:2008 
Sistema de Gestión de Seguridad 
de la cadena de suministro 



 

¿Qué es la CADENA DE 
SUMINISTRO? 
 
¿CÓMO la definiríamos? 
 
 
 
 
 
 
 

 

 

La SEGURIDAD E INTEGRIDAD de la cadena de suministro debe garantizarse 
aplicando CRITERIOS Y ACCIONES claramente definidos. ISO 28001 guía a la 
organización en esta aplicación. 

 

 
 
 
 
 
 
 

ISO 28001 
Clave para Prevenir la intervención en la cadena de 
suministro y dar confianza a la operación  
de tu ORGANIZACIÓN 
 
Toda Amenaza representa un riesgo. El fin de la norma es ayudar a  
las organizaciones a identificar las amenazas a la seguridad de  
la cadena de suministro, evaluar sus riesgos y mitigar  
sus consecuencias. 

“Conjunto relacionado de recursos y procesos que comienza con 
la provisión de materias primas y se extiende a través de la 

entrega de productos o servicios al usuario final” 
“Cadena de suministro internacional es toda aquella que en algún 
punto cruza una FRONTERA INTERNACIONAL O ECONÓMICA” 
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La NORMA presenta los siguientes ELEMENTOS CLAVE 

 
 
 

  OBJETO y CAMPO de APLICACIÓN 
 
GARANTIZAR LA INTEGRIDAD DE LA CADENA DE SUMINISTRO 
 
 
 
 

 
 
 
Las organizaciones que se dedican a la comercialización de bienes y productos deben tener herramientas para 
garantizar la seguridad de sus operaciones y protegerse contra amenazas. Proteger la integridad de sus cadenas 
de suministro es una VENTAJA COMPETITIVA que les permite llegar a mas clientes. Adicionalmente forma 
parte de las GARANTIAS que les permite destacarse como proveedores CONFIABLES.  
 
 
 
 
 

  CONTEXTO de la ORGANIZACIÓN 
 
Descripción de la parte de la cadena de suministro internacional que LA EMPRESA alega cumplir. 
Debe incluir los detalles de la organización, alcance del servicio, nombres e información de los socios 
de negocios, entre otros. Esto permite focalizar las medidas a adoptar en materia de seguridad.  
 
 
 

Toda empresa que se dedica al comercio y/o logística 
internacional tiene socios de negocios que debe igualmente 
controlar. 
 

Al identificar aspectos externos que influyen en La integridad de la cadena de suministro, se tiene 
la certeza de poder gestionar positivamente estos aspectos para obtener beneficio.  

 
Identificar, analizar, evaluar, y 
gestionar los procesos de 
seguridad de la cadena de 
suministro  

 
Documentar un nivel mínimo 
de seguridad de la (s) cadenas 
(s) de suministro  

Asistir en el cumplimiento del 
criterio OPERADOR 
ECONOMICO AUTORIZADO  
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Algunos ejemplos pueden ser: 

 Análisis DAFO (FODA) 

 Participación en foros especializados 

 Evaluación de los Socios de Negocios 
 Certificaciones internacionales 

 Operador Económico Autorizado 

 …entre otros 
 
Es necesario identificar y definir las partes interesadas  
o grupos de interés.  No existe un riesgo si no existe  
una amenaza, identificarlas permite a la organización 
gestionar adecuadamente las acciones que tiene que   
emprender para aplicar las mejores prácticas.  
 
Las organizaciones que pretendan contar con la confianza de sus clientes deben implementar 
medidas de seguridad a lo largo de TODA su cadena de suministro sobre la que ha declarado 
responsabilidad. Esto incluye a proveedores y socios de negocio. 
 
 
 
 
 
 

  LIDERAZGO 
 

La Alta Dirección y la Gerencia tiene la oportunidad de ENCABEZAR acciones que orienten a las 
empresas para aprovechar las oportunidades y desarrollar BUENAS PRACTICAS que AGREGUEN 
VALOR y confianza a las operaciones. Como parte del Liderazgo las empresas deben designar un 
RESPOSABLE DE SEGURIDAD, encargado de todas las disposiciones que establece ISO 28001 

Es de importancia estratégica que la Alta Dirección de la organización demuestre liderazgo y 
compromiso a través de acciones como: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Esto se logra mediante la participación de los niveles más altos de la organización promoviendo y 
reconociendo las mejores prácticas en SEGURIDAD y aprendiendo de ellas, así como de los fracasos  
 

Definir la POLÍTICA Y 
OBJETIVOS DE 
SEGURIDAD E 

INTEGRIDAD de la 
cadena de 
suministro 

Concentrarse en la 
realización de VALOR 
Y EL PENSAMIENTO 
BASADO MITIGAR 

LAS AMENAZAS 

He de asegurar que los 
RECURSOS 

NECESARIOS están 
disponibles incluyendo 

PROCESOS E 
INFRAESTRCTRAS 

Desarrollar las 
MEDIDAS Y 

CONTRAMEDIDAS a lo 
largo de la cadena de 
suministro incluidos 

socios de negocio 
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  PLANIFICACIÓN / GESTIÓN de AMENZAS 
 
Esta norma basa sus procesos de planificación en el abordaje de la AMENZAS sobre la integridad de la 
CADENA DE SUMINISTRO y su probabilidad de ocurrencia o concreción.   
 
Esto implica que la organización debe definir, primero los componentes de la CADENA en sí y luego 
como garantiza su integridad. 
 
Dentro de las principales acciones se deben considerar: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  APOYO / RECURSOS 
 
Los elementos y recursos de apoyo deben estar en primera línea en los procesos de planificación y 
operación. Sin ellos las organizaciones no pueden GARANTIZAR LA SEGURIDAD. 
 
RECURSOS para garantizar la efectiva ejecución del proceso. Considera elementos como mecanismos 
de control físicos, de acceso, de contratación, infraestructuras seguras, requisitos del personal y de 
terceros, entre otros.     
 
 
 

ISO 28001 pide gestionar recursos como: 
 
 
 
 
 
 
 
 
 

Identificación del alcance. Debe incluir las 
actividades desarrolladas por la 
organización  

Incluye las técnicas de evaluación de riesgos 
y elaboración de escenarios de amenaza 

Desarrollo del plan de seguridad de la 
cadena de suministro 

Ejecución del plan seguridad de la cadena 
de suministro. Deben implementarse los 
planes desarrollados 

La APLICACIÓN DE MÉTODOS que reduzcan los riesgos y amenazas 
a la seguridad de la cadena de suministro resultan ESENCIALES  

Mecanismos 
de control 

Infraestructura 
Adecuadas 

Logística 

Infraestructura 

Finanzas 

Iniciativas en 
seguridad 

Competencia y 
conciencia 

Documentación y seguimiento de los procesos 
de seguridad para la cadena de suministro.  

Se debe ejecutar auditorías y procesos de 
mejora continua 

Acciones requeridas después de un incidente de 
seguridad, planes de emergencia, protocolos de 
actuación, entre otros 

Disposiciones para proteger la información 
sensible o reservada 
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  CONTROL OPERACIONAL / OPERACIONES 
 
 

Aquí es donde se definen las 
disposiciones de la organización 
en exponer como gestionan un LA 
INTEGRIDAD DE LA CADENA DE 
SUMINISTRO. La operación debe 
describir el modelo de valor que 
permitirá alcanzar los objetivos.  

 El Control Operacional debe 
DESARROLLAR MEDIDAS Y 
CONTRAMEDIDAS que 
implementa la empresa para 
mitigar las amenazas. 

 
 
 
 
 
 

  EVALUACIÓN DEL DESEMPEÑO 
 
 
Es necesario evaluar el desempeño. ¿Hemos alcanzado los objetivos?, ¿hemos mitigado las amenazas? 
¿hemos incrementado los beneficios adoptando practicas seguras? Debemos medir la efectividad 
para tomar decisiones cuando corresponda. La utilización INDICADORES DE GESTIÓN constituye una 
herramienta para evaluar el desempeño del Sistema de Gestión de Seguridad de la cadena de 
suministros.  

Las organizaciones deben evaluar su DESEMPEÑO. Podemos ver en la figura algunos ejemplos de 
medidas aguas arriba y aguas abajo cuyo desempeño debe ser evaluado para establecer su eficacia.  

 

 

 

 

 

 

 

 



 8   MEJORA 
 

El fundamento de la efectividad del sistema de gestión es precisamente su ciclo de “Mejora 
Continua”.  La misma organización debe identificar oportunidades para que se produzca esta mejora. 
El fin es ser cada vez más eficiente y llevar al mínimo la exposición de la cadena de suministro a las 
amenazas y las potencialidades de la concreción de eventos que afecten su integridad.  

Cada vez que el ciclo da un giro, el desempeño del sistema de gestión se presenta con mejoras. Este 
hecho tiene un impacto directo y positivo sobre la confianza de los clientes en SU EMPRESA. 
 
 
 
 
 
 
 
 
 

Beneficios en la Gestión de 
ISO 28001:2008 
 
¿A QUIÉN VA DIRIGIDO? 
Cualquier organización, grande o pequeña, privada o de carácter público, con y sin fines de lucro que 
necesite prevenir la interferencia en la cadena de suministro de amenazas a la seguridad, 
proteger la carga, evitar los daños/robos en la misma y asegurar que llegue al siguiente 
involucrado en la cadena de suministro.  

 

ISO 28001 es una norma certificable por tercera parte, tanto en su contenido como en sus formas.  
 
 
DESARROLLA EL POTENCIAL INTEGRAL DE TU ORGANIZACIÓN: 
 
 
 

Identificar la AMENZAS a tu seguridad 

Demostrar su propuesta avanzada en relación a la 
seguridad en el transporte y en la gestión logística  

Ahorrar el coste que significa certificaciones múltiples y 
mejorando el rendimiento de la cadena de suministro  

Asegurarse de que la cadena de suministro funciona sin 
interrupciones, mejorando la monitorización del flujo 
de mercancías  

Integra las normas internacionales existentes de 
seguridad relacionada con el transporte  

 

VENTAJA COMPETITIVA  
Recuerde que esta norma asiste a la empresa que la implementa a 

desarrollar lo necesario para optar por la acreditación internacional 
OPERADOR ECONÓMICO AUTORIZADO 

SOLICITAR 
INFORMACIÓN ADICIONAL 

Facilitar las importaciones y la gestión de documentación en 
aduana, reduciendo las inspecciones secundarias  

Reducir las pérdidas resultantes de los incidentes producidos 
durante el transporte de las mercancías 

Asistir en la acreditación de la referencia OEA  

Planes de acción en materia de seguridad validados 
internacionalmente 

VALOR REALIZABLE y certificable por terceras partes 

Y muchos más… 
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