
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
   
 
 
 
 
 
 
 
 

Guía rápida de aplicación de 
ISO 27001:2013 
Sistema de Gestión de Seguridad 
de la Información 
 



 

¿Qué es INFORMACIÓN? 
 
Definimos el concepto en el ámbito  
de cualquier organización… 
 
 
 
 
 
 
 
 
 

 

La Seguridad de la Información son todas aquellas medidas correctivas y 
preventivas que las organizaciones emprenden para preservar la confidencialidad, 
integridad y disponibilidad de la misma. 
 
 
 
 
 

ISO 27001 
La norma internacional de referencia para mantener la 
seguridad de la información. 
La Norma ISO 27001 se ha concebido para garantizar una selección de controles de seguridad de la 
información adecuados y proporcionales a los riesgos de seguridad a los que está sujeta la 
organización, permitiendo así proteger los activos de información y generar confianza en todas las 
partes interesadas de las organizaciones. Esta norma es de aplicación en organizaciones de todos los 
sectores y tamaños, resultando especialmente útil cuando la protección de la información es crítica. 

La información es un activo vital para el desarrollo de cualquier 
organización, y protegerla adecuadamente es esencial para asegurar la 
continuidad y disponibilidad de los servicios, mantener la confianza de los 
clientes, para proteger la reputación de la organización y para protegerse 
frente a responsabilidades legales .Implementar y certificar un sistema de 
gestión bajo los requisitos de ISO 27001 supone el medio más eficaz de 
minimizar los riesgos de seguridad de la información asegurándose de que 
son identificados, evaluados y gestionados adoptando los procedimientos y 
controles más eficaces. 

“ACTIVO DE INFORMACIÓN SON TODOS AQUELLOS DATOS, EQUIPOS, 
APLICACIONES, FICHEROS O PERSONAS QUE SE UTILIZAN PARA 

CREAR, GESTIONAR, TRANSMITIR O DESTRUIR INFORMACIÓN CON 
VALOR PARA LA ORGANIZACIÓN.” 
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La NORMA presenta los siguientes ELEMENTOS CLAVE 
 
 
 
 
 

  OBJETO y CAMPO de APLICACIÓN 
 
Orientada al establecimiento, implementación, mantenimiento y mejora de un sistema de gestión que 
asegure la confidencialidad, integridad y disponibilidad de la información a través de: 
 
 
 

 
 
 
 
Esta norma es aplicable a cualquier tipo organización, pública o privada, independientemente de su actividad, 
tamaño, naturaleza, industria o sector al que pertenezca. 

La implementación de un Sistema de Gestión de Seguridad de la Información es una decisión estratégica en las 
organizaciones, ya que permite integrar los criterios para la seguridad de la información en todas las 
necesidades de la organización y sus procesos. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Políticas, procedimientos y 
directrices adecuadas para 
implementar la seguridad de 
la información en los 
procesos de la organización. 

Controles eficaces y 
coherentes con la 
estrategia de negocio y 
tratamiento de riesgos 
inaceptables. 

Medidas técnicas, 
organizativas y legales que 
mejoren sustancialmente la 
capacidad de la organización 
para asegurar su información. 
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  CONTEXTO de la ORGANIZACIÓN 
 
La correcta identificación y análisis del entorno de la organización es el primer paso necesario para 
conocer su punto de partida y los retos reales que debe enfrentar para proteger sus activos de 
información, así como los riesgos propios derivados de su actividad. Sin un correcto análisis de este 
apartado es imposible abordar de forma adecuada y efectiva los objetivos de un Sistema de Gestión 
de Seguridad de la Información bajo los requisitos de esta norma. 
 
 
 

¿Qué Metodología podemos utilizar para  
analizar el contexto? 
 

Al identificar los aspectos internos y externos con influencia en la realidad de la organización y en los  
riesgos reales y propios que debe gestionar en relación a sus procesos y activos de información, se 
establece el marco adecuado para mejorar el desempeño de la organización en materia de 
prevención de sus riesgos de seguridad de la información. 

 
Algunos elementos clave a identificar y analizar, 

 Análisis DAFO (FODA) 

 Cultura y Estructura de la Organización 

 Políticas y Objetivos 

 Identificación del marco legal 

 Activos de Información 

 Capacidades en términos de recursos y conocimiento 

 Identificación de procesos y responsabilidades 

 Tecnología y factores sociales 

 Forma y alcance de las relaciones 

contractuales 

 Interacciones con terceros 

 …entre otros 
 
 
Una vez analizado el contexto, la NORMA pide 
definir las partes interesadas o grupos de 
interés frente al sistema de gestión. Esto, para 
satisfacer necesidades y expectativas que son 
pilares fundamentales para dar solidez a las 
organizaciones. 
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  LIDERAZGO 
 
El liderazgo real desde las más altas instancias de la organización, es la base para la aplicación 
efectiva de un Sistema de Gestión de Seguridad de la Información. ISO 27001 establece las 
responsabilidades de la Dirección en relación a los compromisos, las políticas y el enfoque basado en 
riesgos adecuados para el correcto desempeño del Sistema.  
 
Es de vital importancia que la Alta Dirección de la organización demuestre liderazgo y compromiso 
a través de acciones como: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  PLANIFICACIÓN  
 
 
Teniendo en consideración los resultados del análisis del contexto, las organizaciones deben analizar 
los riesgos y oportunidades que es necesario tratar para asegurar la eficacia y la mejora continua del 
Sistema de Gestión de Seguridad de la Información.  
 
En particular, la norma ISO 27001 requiere que las organizaciones realicen una evaluación de riesgos 
orientada a definir su situación frente a las pérdidas de disponibilidad, integridad y confidencialidad 
de la información. El enfoque de análisis de riesgos en esta norma, debe considerar cómo de 
protegidos están los activos de información de la organización frente a las diferentes amenazas que 
les pueden afectar. 
 
El resultado del análisis de riesgos, debe servir como base para establecer un plan de acción detallado 
para el tratamiento específico de los riesgos identificados. Para el tratamiento de estos riesgos, la 
propia norma, a través de su Anexo A, propone la aplicación de una serie de controles de seguridad, 
siendo la organización quien determina cuales aplicar para mantener los niveles de riesgo en valores 
aceptables a través de una Declaración de Aplicabilidad. 
De forma adicional la organización debe establecer objetivos concretos, coherentes con la política de 
seguridad de la información aprobada.   

Definir las 
POLÍTICAS Y 

OBJETIVOS DE 
SEGURIDAD en base 

al contexto de la 
organización 

Impulsar el ENFOQUE 
BASADO EN  

PROCESOS Y EL 
PENSAMIENTO 

BASADO EN RIESGOS 

Asegurar que los 
RECURSOS 

NECESARIOS están 
disponibles y que el 

SGSI consigue los 
resultados previstos 

Promover LA MEJORA 
Y EL ENFOQUE AL 

CUMPLIMIENTO de 
requisitos de las 

partes interesadas 
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  APOYO 
 
La planificación y los objetivos definidos precisan de recursos adecuados para que sean realizables. 
La organización debe planificar como va a dotar los recursos y el apoyo necesarios al SGSI para que 
sea capaz de alcanzar los objetivos y ser eficaz en mejorar el desempeño de la organización en 
materia de seguridad de la información. 
 
Para abordar de forma adecuada la norma ISO 27001 la organización debe establecer criterios y 
determinar, proporcionando en función de sus capacidades y riesgos, los recursos necesarios en al 
menos los siguientes aspectos, 
 
 
 
 
 
 
 
 
 

“Debemos diseñar, definir, aprobar y comunicar 
planes de acción y objetivos concretos y medibles 
que permitan abordar y tratar de forma adecuada 

los riesgos de seguridad de la información que 
requieren de atención por parte de la organización. 

Personas, Contratación  
y Competencia  

necesaria 
Comunicación 

adecuada 

Toma de conciencia 
 y formación 

Recursos financieros, 
técnicos y físicos 

necesarios 

Gestión de Información 
Documentada 



 6   OPERACIÓN Y CONTROL OPERACIONAL 
 
La organización debe planificar, diseñar, implementar, revisar y controlar las medidas, acciones y 
controles necesarios dentro de sus procesos y actividades con el fin de dar cumplimiento a las 
acciones planificadas para el tratamiento de riesgos y en su SGSI. 

Además de los controles planificados y necesarios producto de la evaluación de riesgos y su posterior 
planificación de tratamiento, al menos deben incorporarse los siguientes controles: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Políticas de Seguridad de la Información: 
Para proporcionar orientación y apoyo a la gestión de la seguridad de la información de acuerdo a 
los requisitos del negocio, las leyes y las normas pertinentes 

Organización de la Seguridad de la Información: 
Controlar la implementación y operación de la Seguridad de la Información y garantizar la 
seguridad en el teletrabajo. 

Seguridad en los RRHH: 
Para asegurar que empleados y contratistas entienden y cumplen sus responsabilidades 
en seguridad de la información, además de proteger a la organización en caso de cese. 

Gestión de Activos: 
Identificar los activos de la organización definiendo responsabilidades de protección adecuadas 
de acuerdo a su importancia, así como asegurar una correcta manipulación de los soportes. 

Controles Criptográficos: 
Garantizar el uso adecuado de controles criptográficos para proteger la confidencialidad, autenticidad 
e integridad de la información. 

Control de Acceso: 
Limitar el acceso a la información, sistemas y aplicaciones garantizando el acceso de usuarios 
autorizados y evitando accesos no autorizados. 

Seguridad Física y del Entorno: 
Prevenir el acceso físico no autorizado, garantizar el compromiso de los activos y evitar la 
interrupción de las operaciones. 

Seguridad de las Operaciones: 
Asegurar el funcionamiento de las instalaciones de tratamiento de la información y su 
protección, evitar la pérdida de datos, generar evidencias y reducir los riesgos de 
explotación de vulnerabilidades. 

Seguridad de las Comunicaciones: 
Asegurar la protección de la información en las redes y su transmisión interna o externa. 

Adquisición, desarrollo y mantenimiento de los sistemas de información: 
Garantizar la seguridad de la información a través de todo el ciclo de vida de sus sistemas. 

Relación con Proveedores: 
Asegurar la protección de los activos de la organización que sean accesibles a los proveedores. 

Gestión de Incidentes de Seguridad de la Información: 
Asegurar un enfoque coherente y eficaz en la gestión de incidentes de seguridad de la información. 

Continuidad de Negocio: 
Asegurar la disponibilidad de los recursos de tratamiento de la información. 

Cumplimiento: 
Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias, o contractuales en 
materia de seguridad de la información. 
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  EVALUACIÓN DEL DESEMPEÑO 
 
El seguimiento y medición de la eficacia del Sistema de Gestión de Seguridad de la Información es una 
acción imprescindible para evaluar de forma objetiva, disponiendo de evidencias reales, de si el 
sistema está siendo capaz de cumplir los objetivos definidos y mejorando el desempeño de la 
organización, reduciendo sus riesgos y generando evidencias de cumplimiento. 

 
 
 

  MEJORA 
 

La organización debe mejorar de forma continua la eficacia de su Sistema de Gestión de Seguridad de 
la Información, aprendiendo de la lecciones y evidencias del sistema y siendo capaz de adaptarse y 
evolucionar para mejorar la respuesta de la organización y para proteger sus intereses. 

La integración de una adecuada estrategia de gestión de No Conformidades, Acciones Correctivas e 
Incidentes de Seguridad son una de fuentes para la mejora que se deben considerar y abordar de 
forma indispensable 

Los resultados de las Auditorías internas y externas del SGSI, las Revisiones del sistema e incluso 
la evaluación de oportunidades, y las lecciones aprendidas resultado de ellas, deben concluir en 
mejoras y cambios en el SGSI para elevar su eficacia y rendimiento. 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 

Beneficios en la Gestión 
de Seguridad de la Información           
BAJO ISO 27001:2013 
 

¿A QUIÉN VA DIRIGIDO? 
La seguridad de la información no sólo es una cuestión de las organizaciones TIC, sino de cualquier 
tipo de organización, siendo especialmente útil en aquellos sectores donde la información 
manejada sea crítica y se manejen grandes volúmenes de información. 

La norma ISO 27001, tiene vocación universal, aplicable a organizaciones de todos los sectores y 
tamaños, y que describe de qué debe constar un sistema de gestión de la seguridad de la 
información en cualquier tipo de organización. 

 
 
 

DESARROLLA EL POTENCIAL DE TU ORGANIZACIÓN: 
 
 
 
 
 
 

Conocer y gestionar la información crítica 
de la organización 

La mejora es un proceso continuo sin final, 
es un camino sólido que decide emprender 
una organización para proteger sus activos 
de información, su valor, y responder a los 

requisitos de sus grupos de interés en 
materia de seguridad de la información. 

Mejorar la percepción interna y externa 
de la organización 

Reducción de fallos y errores 

Y muchos más… 

Gestionar adecuadamente los riesgos 
que puedan afectar a la confidencialidad, 
disponibilidad e integridad de la 
información 

Establecer controles de protección de los 
activos de la organización 

Preservar la información de 
nuestras partes interesadas. 

Consolidar la cartera de clientes, los 
clientes ven que su información es 
protegida y manejada de forma segura. 

Incremento del número de clientes 
nuevos asociado a la mejora de la imagen 
de la organización que el certificado de 
seguridad de la información proporciona 

SOLICITAR 
INFORMACIÓN ADICIONAL 

Garantizar el cumplimiento legal 
y reglamentario. 

Garantizar la continuidad de la 
actividad de la organización 
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