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Los ciudadanos se sienten cada vez mas comodos con el uso de las nuevas tecnologias y las van
incorporando a su forma de vida: compramos ropa, comida o entradas de cine desde el movil, usamos
la banca electronica, etc., con oficinas que no cierran y estan disponibles en cualquier punto del planeta
con conexion a Internet. Solo era cuestion de tiempo que las personas, en su rol de ciudadanos con
obligaciones y derechos, demandaran a las administraciones publicas este tipo de relacion/servicio.

De aqui nace el Esquema Nacional de Seguridad ENS que crea las condiciones necesarias para que se
puedan usar medios electronicos en la comunicacion de la administracion pablica con los ciudadanos
y alainversa, todo ello con las garantias necesarias. Por tanto se trata de garantizar a los ciudadanos
que su informacion se custodiara y utilizara adecuadamente, creando un sistema de gestion de la
seguridad de su informacion seguro.

Nuestra estrategia,
el Desarrollo Competitivo. www.intedya.com
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El Esquema Nacional de Seguridad ENS se desarrolla sobre las
recomendaciones de la UE y los estandares internacionales en materia de
seguridad de la informacion, especialmente la Norma ISO 27001,
resultando el marco obligatorio para las administraciones publicas, para

la proteccion de la informacion y su gestion a travées de los medios
electronicos y para todos aquellos proveedores de servicios TIC de la
administracion puablica.
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EVOLUCION

Real Decreto 3/2010, de 8 de enero, tiene por objeto
determinar la politica de seguridad en la utilizacion de
medios electrénicos en su ambito de aplicacién y esta
constituido por los principios basicos y requisitos minimos
que garanticen adecuadamente la seguridad de la
informaciodn tratada.

Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas,
recogia en su articulo 13 sobre derechos de las personas en
sus relaciones con las Administraciones publicas.

Real Decreto 951/2015, de 23 de octubre vino a actualizar el
ENS a la luz de la experiencia y conocimiento en su aplicacion,

de la situacion de ciberseguridad del momento, y de Ia

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
evolucion del marco legal, particularmente europeo.

Publico ampliaba el ambito de aplicacidén del ENS a todo el
sector publico.

Ley Ley RD

Nuestra estrategia,
el Desarrollo Competitivo.
www.intedya.com
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Real Decreto-ley 12/2018, de 7 de septiembre, sefiala la
necesidad de tener en cuenta el ENS al elaborar las
disposiciones reglamentarias, instrucciones y guias, y
adoptar las medidas correspondientes, a las que estuvieran
sometidas las entidades de su ambito de aplicacion.

Ley Orgdanica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y Garantia de los Derechos Digitales que
establece que el ENS incluira aquellas medidas que deberan
implantarse en caso de tratamiento de datos personales
para evitar su pérdida, alteracidon o acceso no autorizado.

2018  RbL
12/2018

Nuestra estrategia,
el Desarrollo Competitivo.

Estrategia Nacional de Ciberseguridad, publicada en 2019
persigue la consolidacidon de un marco nacional coherente e
integrado que garantice la proteccion de la informacidn y,
por consiguiente, de los datos personales, manejados por el
sector publico y por los servicios, sean o no esenciales, de
sus sistemas, asi como de las redes que los soportan.

Plan de Digitalizacidon de las Administraciones Publicas, para
el desarrollo de las inversiones y reformas previstas en la
agenda Espaiia Digital 2025, contempla la actualizacién del
ENS.

2021 PDAP

www.intedya.com
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ACTUALIDAD - ENS 2022

* Real Decreto 311/2022, de 3 de mayo

Se alinea el ENS con el marco normativo y el contexto estratégico existente para facilitar la
seguridad en la Administracion Digital. Se trata de reflejar con claridad el ambito de aplicacion
del ENS en beneficio de la ciberseguridad y de los derechos de los ciudadanos, actualizar
referencias al marco legal actualizado y revisar la formulacion de ciertas cuestiones a la luz del
mismo, alinearlo con el contexto establecido en la Estrategia Nacional de Ciberseguridad 2019 y
mejorar diversos aspectos para simplificar, precisar o armonizar, eliminar aspectos excesivos, o
anadir aquellos que se identifican como necesarios.

Se introduce la capacidad de ajustar los requisitos del ENS para adaptarse a la realidad de
ciertos colectivos o tipos de sistemas, atendiendo a la semejanza que presentan una
multiplicidad de entidades o servicios en cuanto a los riesgos a los que estan expuestos sus
sistemas de informacidén y servicios.

Se actualiza el ENS para facilitar una mejor respuesta a las tendencias en ciberseguridad, reducir
vulnerabilidades y promover la vigilancia continua, mediante la revisidn, a la luz del estado del
arte, de los principios basicos, los requisitos minimos y las medidas de seguridad.

Sl
Nuestra estrategia,
el Desarrollo Competitivo.
www.intedya.com
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¢A quién va dirigido?

v La Administracion general del Estado v Proveedores de servicios Tl y
v’ Las Administraciones de las CCAA productos de seguridad de la
: i informacion
v’ Las entidades que integran la
S o . Los proveedores de servicios Tl deberan contar con una
Administracion Local gestién y un nivel de madurez de seguridad equivalente al

que tiene implantado la entidad a la que prestan servicios.

v’ Las entidades de derecho publico
vinculadas o dependientes de la
Administracion

Nuestra estrategia,

el Desarrollo Competitivo. www.intedya.com
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Los datos son claros:

El 94% de las empresas ha sufrido al menos un incidente grave de ciberseguridad a lo largo de 2021 (Fuente Deloitte)
Los ciberataques durante 2022 han aumentado en un 28% en comparacion con 2021 (Fuente Sophos)
Los ataques de ransomware a pymes fueron los grandes protagonistas, con un incremento del 75% desde el ano 2020 (Fuente Sophos)

Se producen mas de 4.000 ataques de ransomware diarios (Fuente F.B.I.)

N N i W W

En 2022 se registré un aumento del 26% en la cantidad de vulnerabilidades reportadas (el 49% de las empresas confirmo que
recibio intentos de ataque que buscaban explotar una vulnerabilidad) (Fuente ESET Security Report)

L

El 60% de las empresas tienen mas de 500 cuentas con contrasenas que no caducan (Fuente Varonis)

L

El 95% de los incidentes de ciberseguridad son producidos por un error humano (Fuente World Economic Forum)

O Los incidentes de ciberseguridad son el riesgo de negocio mas importante para 2022 por delante de las pandemias, el cambio
climatico o los desastres naturales (Fuente Allianz)

O Junto al cambio climatico vy la desigualdad social, Ia ciberseguridad es uno de los principales desafios que enfrenta la humanidad
(Fuente World Economic Forum)

Nuestra estrategia,

el Desarrollo Competitivo. www.intedya.com
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Marco Operacional Medidas de Proteccion
4 Medidas 33 Medidas 36 Medidas

Politica de seguridad (1) Planificacion (5) Instalaciones e infraestructuras (7)
Normativa de seguridad (1) Control de acceso (6) Gestion de personal (4)
Procedimientos de seguridad (1) Explotacion (10) Proteccion de los equipos (4)
Proceso de autorizacion (1) Servicios externos (4) Proteccion de comunicaciones (4)
Servicios en la nube (1) Proteccion soportes informacion (5)
Continuidad del servicio (4) Proteccion aplicaciones informaticas (2)
Monitorizacidn del sistema (3) Monitorizacion del sistema (3)

Proteccion de la informacion (6)

Proteccion de los servicios (4)

Nuestra estrategia,
el Desarrollo Competitivo. www.intedya.com
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DIMENSIONES — CATEGORIAS - CONTROLES

DISPONIBILIDAD 3 niveles atendiendo al impacto
) [ que tendria un incidente que afectara a la seguridad
INTEGRIDAD de la mformgaon 0 los servicios, en alguna de las
L ) dimensiones de seguridad:
DIMENSIONES ( CONFIDENCIALIDAD | |
DE SEGURIDAD L ) —
AUTENTICIDAD )
\ ) Nivel ALTO
TRAZABILIDAD
op.acc Control de acceso
op.acc.l | Identificacion TA aplica +R1
op.acc.2 | Requisitos de acceso CITA aplica aplica
op.acc.3 | Segregacion de funciones y tareas CITA n.a. aplica
op.acc.4 | Proteccion de gestion de derechos de acceso CITA aplica aplica “
op.acc.5 | Mecanismo de autenticacién (usuarios externos) CITA +[R1oR20R3] | +[R10R20R3]
Nuestra estrategia, ‘ — Mecall'lisn'llfa de autenticacion (usuarios de la CITA +[R10R20R3] | +[R2oR3] +Ra .
el Desarrollo Competitivo. greanizacion) www.intedya.com
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ACCIONES A DESARROLLAR

Gestion de los riesgos asociados a la seguridad de la informacion.
Formalizacion de contratos de confidencialidad con los empleados y proveedores.
Formalizacion de acuerdos de prestacion de servicio.

Uso de credenciales de acceso a las instalaciones para visitantes.

U000 D

Mecanismos que obstaculicen el acceso a las areas seguras: dispositivos biomeétricos, O s R v -
NN TGN : 1%/ B

etc. [ $ I

. iy . s . . 3 A > ' ‘i / .
Uso de dispositivos de alimentacion interrumpida. o/l NS RN /I;-, ,

Uso de controladores de temperatura CPD.
Uso de licencias legales.
Realizacion de planes de continuidad.

OO0 0O |m

Planes de prueba: caida de suministro eléctrico, fallos en los servidores, fallo
comunicaciones, incendio edificio, etc.

Nuestra estrategia, oo
el Desarrollo Competitivo. < ~
www.intedya.com
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ACCIONES A DESARROLLAR

Politica de gestion de contrasenas.
Limitar la utilizacion de usuarios genéricos y los permisos de administracion. | /

Restringir los puertos USB a puestos determinados. NL

0O OO0

Implantar y configurar un antivirus para todos los equipos de la organizacion, incluyendo Ios
dispositivos mouviles.

Instalacion de Firewalls, \/PN.

Controlar y prohibir el acceso remoto hacia la propia organizacion.
Limitar la navegacion a paginas de ciertos contenidos vy Sistemas de Deteccion de Intrusos.
Realizacion de copias de seguridad.

Segmentacion de redes y conexiones seguras.

EEEENERNEY [ [

Proteger las claves de acceso a sistemas, datos y servicios, almacenandolas de forma
cifrada.

U

Uso de certificados digitales para el intercambio de informacion.

Nuestra estrategia, s
el Desarrollo Competitivo.
www.intedya.com
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Las organizaciones piblicas y privadas que implantan un Sistema de Gestion de Seguridad de la |
Informacion conforme a las directrices del Esquema Nacional de Seguridad ENS consiguen generar confianza en i
que los sistemas de informacion prestaran sus servicios y custodiaran la informacion sin interrupciones o
modificaciones fuera de control, y sin que la informacion pudiera llegar a personas no autorizadas, a través de la :
implantacion de medidas de seguridad organizativas, operacionales y de proteccion para garantizar la seguridad {f
de los sistemas, los datos, las comunicaciones v los servicios electronicos, que permita a los ciudadanos y a las
Administraciones publicas, el gjercicio de sus derechos y el cumplimiento de sus deberes a través de estos medios.

Los diferentes niveles de configuracion de un Sistema de Gestion de Seguridad de la Informacion conforme a los
requisitos del ENS (bajo - medio - alto) permiten a las organizaciones adaptar las medidas de forma proporcional al
nivel de seguridad requerido por su configuracion.

Nuestra estrategia,
el Desarrollo Competitivo. www.intedya.com
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No importa el sector en que opera una organizacion,
gue sea grande o pequena, publica o privada....siempre
gue disponga de sistemas de informacion

DEBE PROTEGERSE =

Nuestra estrategia,
el Desarrollo Competitivo.
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