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Todo negocio debe
GARANTIZAR sus operaciones

éA qué sector es aplicable este Estandar?

Cualquier empresa que necesite presentarse ante sus clientes y otros grupos de interés
como un proveedor confiable a la hora de un evento disruptivo ...Por lo tanto:

“Desarrollar disposiciones para protegerse contra,
reducir la probabilidad de ocurrencia, prepararse
para, responder a y recuperarse de incidentes
disruptivos que puedan surgir”
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Asi que es aplicable a cualquier empresa que desee recuperarse frente a la adversidad para seguir
proyectando el futuro. En ocasiones, las circunstancias dificiles o los traumas permiten desarrollar
recursos que se encontraban latentes y que la organizacion desconocia hasta el momento.

1SO 22301:2019

Sistema de Gestidon de Continuidad del Negocio.

Una empresa no puede dejar de funcionar ante condiciones
adversas. A nivel mundial, las empresas tienen la obligacion de
poder asegurar que son proveedores fiables y que son capaces
de, ante cualquier incidente o catastrofe —un incendio, una

inundacion, una huelga, un sabotaje...- reanudar sus
operaciones en un tiempo estimado, y continuar ofreciendo
sus productos y servicios con normalidad.




=== La NORMA presenta los siguientes ELEMENTOS CLAVE

OBJETO y CAMPO de APLICACION

Dotar a la organizacion de una metodologia sencilla y practica que le permita REGULARIZAR
OPERACIONES Y REFORMULAR SU DIRECCION hacia resultados esperados cuando ocurre un evento
disruptivo que afecta su desempefio normal.
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Un “dimensionamiento

y evaluacion del riesgo”
potencial de afectacién o
un evento disruptivo
definido

02

Una “reduccion de la
vulnerabilidad” a través
de acciones preventivas y
de mitigacion de sus
posibles efectos y de
acciones concretas ante
una materializacion del

03

Disefio de acciones
especificas frente a

grupos de interés
especifico para mitigar las
consecuencias de un
evento disruptivo

evento

Una adecuada “PLANIFICACION DE LA RESPUESTA” que conduzca a una rapida y eficiente
normalizacion de las operaciones y actividades (negocios).

Hemos definido y evaluado posibles eventos y el nivel de riesgo, el impacto sobre nuestras operaciones y la
evaluacion de tareas. Todo ello para proveer a la organizacion de un Sistema de Gestion que mejore su proceso de

TOMA DECISIONES

(®) GESTION DE RIESGOS (® GARANTIA DE OPERACION

(® AmENAZAS




CONTEXTO de la ORGANIZACION

Todas las organizaciones consideran de algin modo EL CONTEXTO en el que realizar sus actividades. Existen
factores que influyen, queramos o no, en el desarrollo y resultado del trabajo llevado a cabo por la organizacion.

¢ Qué Metodologia podemos utilizar para
analizar el contexto y garantizar la continuidad operativa?

Al identificar aspectos internos y externos que influyen en el desempeiio de la organizacion, se tiene la certeza de poder
gestionar positivamente estos aspectos para obtener beneficios.

Algunos ejemplos pueden ser: v v
+ Anélisis DAFO (FODA) NYERNS ANALRIS
*  Posibles amenazas
»  Estudios externos N
p]3:l[H e AMENAZA .
" Respuestas tempranas Aspecto negativo Aspecto negativo %
de una situacién del entorno exterior
. ...entre otros internay y SU proyeccion

actual futura

Una vez analizado el contexto, la NORMA pide definir las

. . - . A t Aspecto
partes interesadas o grupos de interés frente al sistema de e

positivo de positivo del

gestion. Definimos acciones frente nuestros principales grupos e su proyeteian futura .
- ’ 7 . . . . L]
de interés basandonos en la informacion gestionada hasta este . FORTALEZA Dttt :

punto, DEFINIMOS UNA ESTRATEGIA .

Hay que definir las partes interesadas, sus requisitos y cuales de ellos
son pertinentes, es decir, qué requisitos pueden tener influencia sobre el
Sistema de Gestion de Continuidad del Negocio.

LIDERAZGO

El involucramiento, compromiso y responsabilidad de la Alta Direccion es fundamental para hacer frente y gestionar
adecuadamente eventos disruptivos.

El seguimiento a las tareas definidas para normalizar el flujo de entrega de productos terminados y la recepcion de
materias primas, asi como la normalizacion de la prestacion de servicios

Definir la POLITICA Y Asegurar que los RECURSOS
OBJETIVOS en base al Impulsar e ENFOQUE NECESARIOS estan disponibles y

Promover LA CULTURA

de seguridad y garantia de

recuperacion ente eventos
que tengan un impacto

importante en la empresa

contexto de la organizacion BASADO EN PROCESOS Y que el SGCN consigue los
Definir politicas de EL PENSAMIENTO BASADO resultados prewstos, mediante
recuperacion, acciones frente a EN RIESGOS. SCEIONES COM
socios de negocios, Lograr la EFICACIA Y La elaboracion e implementacion
trabajadores y clientes, asf EFICIENCIA de un PLAN DE
como sus objetivos de los procesos. RECUPERACION

Esto se logra mediante la participacion de los niveles mas altos de la organizacion y de los propietarios de los procesos que
conforman el Sistema de Gestion de Continuidad de Negocio, con criterios de gestion bien definidos y documentados.



PLANIFICACION / GESTION de RIESGOS

Cada organizacién debe aprovechar su CONOCIMIENTO SOBRE LAS ACTIVIDADES, PARA ASI
PLANIFICARLAS CON UN ENFOQUE PREVENTIVO. Las opciones para llevar a cabo este enfoque pueden ir
desde un analisis meramente cualitativo para determinar aquellas cuestiones que pueden afectar los resultados y
coémo afrontarlas, hasta la aplicacion de UN METODO para gestionar cuantitativamente los riesgos.

Dentro de los principales riesgos y amenazas a considerar pueden estar:

Catastrofes naturales m Cambios legislativos
m Colapso social m Pandemias (riesgo bioldgico)

m Crisis cambiarias y/o financieras Cambios en los habitos de consumo

Crisis de gobierno m Cambios en la tecnologia

|

MIENTRAS MEJOR PREPARADO SE
ESTE, MEJOR SE AFRONTAN Y
MITIGAN LOS RIESGOS Y AMENAZAS




APOYO / RECURSOS

Los elementos y recursos de apoyo deben estar en primera linea en los procesos de planificacién y operacién.
Sin ellos las organizaciones no pueden ejecutar acciones que les permitan mitigar los efectos de las amenazas de
posibles eventos disruptivos.

Para operar efectivamente, las empresas deben contar con un método para garantizar la disposicion de los elementos

y recursos de apoyo cuando se necesiten.

IS0 22301 pide gestionar recursos como:

8 0

T
Competenaa
Personas Comité de " Informacién y conciencia
Crisis Documentada ~
Comunicacion Infraestructura Tiempo objetivo

de recuperacion

CONTROL OPERACIONAL / OPERACIONES

El Control Operacional es la actividad que despliega LAS ACCIONES NECESARIAS para
GARANTIZAR UN NIVEL MINIMO de operatividad. En la medida en que las operaciones estén
gestionadas adecuadamente podemos considerarlas eficientes.

Si se disminuye la probabilidad de ocurrencia del riesgo 0 se emprenden acciones para controlar la gravedad del
impacto (incluyendo la propia duracion del evento) se conseguird un efecto positivo en el control de dichos
impactos.

El plan de control, los trabajos estandarizados y el mantenimiento productivo total son controles que ayudan a
eficientizar las actividades operativas para un mejor desempefio.

En este apartado deben ejecutarse elementos como:

ENSAYO: @ PUESTOS DE MANDO:
Se simula un escenario de evento

Se simula sobre papel el desarrollo de ) X > .
disruptivo lo mas real posible

un vento disruptivo

PRUEBAS UNITARIAS @ SIM_ULAF,ROS: ) . :
INFRAESTRCTURA: Se evaliia la capacidad La ejecucion de acciones definidas en el plan bajo
de recuperacién que tiene ORG ANIZACION un escenario lo mas real posible, con acciones,

comunicaciones Y recursos reales.

Al momento de la implementacion de la norma se cree un comité u equipo.de
trabajo, que permita a la organizacion gestionar los requisitos y disposic
contenidas en el propio documento. Este comité a su vez servira para gestionar

todas las etapas del manejo de una crisis y/o la concrecién de un evento
disruptivo.




EVALUACION DEL DESEMPENO

Como parte de las actividades relacionadas con la mejora del sistema, es necesario evaluar su desempefio. La
utilizacion de INDICADORES DE PROCESO o INDICADORES DE GESTION constituye una herramienta para evaluar el
desempeiio del Sistema de Gestion. Los indicadores han de ser relevantes, claros, analizados periddicamente, con
un umbral definido y faciles de medir.

La Utilizacion de INDICADORES DE PROCESO relacionados con las no conformidades detectadas, efectividad de
los planes de recuperacion, manejo de los tiempos, mejoras, o de la eficacia de las acciones tomadas para
abordar riesgos y oportunidades.

La norma también da indicaciones para que la Alta Direccién ejecute una evaluacion directa y obligatoria del
desempefio del sistema. De igual forma y por requisito normativo, se debe ejecutar una Auditoria Interna a
intervalos planificados para evaluar la conformidad de lo declarado en el Sistema de Gestién

MEJORA

El fundamento de la mejora del sistema de gestion es precisamente su ciclo de “Mejora Continua”. La
misma organizacion debe identificar oportunidades para que se produzca esta mejora. El fin es ser cada
vez mas eficiente.

Cada vez que el ciclo da un giro, el desempefio del sistema de gestidn se presenta con mejoras. Este hecho
tiene un impacto directo y positivo sobre la adecuada gestion de amenazas que representan los ventos
disruptivos.

Asi que finalmente La estructura de Alto Nivel de ISO 22301
permite a la organizacion contemplar la gestion de las no
conformidades, auditoria interna, revision por la direccion y
otras oportunidades como parte del concepto de
MEJORA CONTINUA




Beneficios en la Gestion
BAJO ISO 22301

¢A QUIEN VA DIRIGIDO?

Cualquier organizacion, grande o pequefa, que Operara y mantener procesos, capacidades y
estructuras de respuesta para garantizar que la organizacion sobreviva a las interrupciones.

Ventaja de un proceso holistico que identifica amenazas potenciales para la organizacion y los
impactos en las operaciones de negocios, que dichas amenazas, en caso de realizarse, puedan
causar y que proporcionan un marco para la construccion de la resiliencia organizacional.

e Madera ® Quimica ® Productos plasticos e Textil y piel ¢ Productos metalicos
e Electricidad y Electrdnica e Informatica y telecomunicaciones o ...

DESARROLLA EL POTENCIAL DE TU ORGANIZACION:

0 1 Demostrar ante terceros que la organizacion tiene el potencial de controlar cualquier situacion dentro de
sus posibilidades.

0 2 Garantizar bienes, productos y servicios minimos mientras dure el evento disruptivo.

Implementar una herramienta que es Util no solo para un evento puntual, sino que su caracter
(03 preventivo aplica para cualquier otro evento.

0 4 Brinda ventajas competitivas a las organizaciones que gestionan la incertidumbre,
transmitiendo seguridad y confianza.

Y muchos mas...

; SOLICITAR
Bk INFORMACION ADICIONAL i
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